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Zalacznik nr 4
175 szt.

1. Komputer typu Laptop Typ 1
ofercie do umowy wykonawczej wymagane jest podanie producenta, typu oraz modelu oferowanego
sprzetu
Ilzlc?rivgznen tu 'Wymagane minimalne parametry techniczne komputeréw
Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwg producenta, typ, model, oferowanego
sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji u
producenta komputera.
Ekran Matryca TFT, 15,6 z podswietleniem w technologii WLED, powtoka antyrefleksyjna
Anti-Glare- rozdzielczos¢ FHD 1920x1080
Obudowa Matowa obudowa komputera wyposazona w metalowe zawiasy.
Chipset Dostosowany do zaoferowanego procesora
Plyta glowna Zaprojektowana i wyprodukowana przez producenta oferowanego komputera
wyposazona w min. dwa zlacza dla dyskéw. Plyta gtéwna umozliwiajaca konfiguracje
wielodyskowa.
Procesor Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach

przenos$nych, taktowany zegarem co najmniej 2 GHz, pamigcig cache CPU co najmnie;j
3 MB zapewniajacy wydajnos¢ catego oferowanego laptopa w tescie MobileMark®
2014 :
- wydajnos$¢ catego oferowanego komputera w nastgpujacych scenariuszach:

1. Office Productivity min. 1300 pkt w tescie MobileMark® 2014 w min. 3

itracjach

2. Battery Life — min. 420 w tescie MobileMark 2014 w min. 3 iteracjach
Test MobileMark® 2014 powinien by¢ wykonany na oferowanym modelu komputera
W konfiguracji z oferowanym procesorem, identyczna ilo$cia pamigci RAM oraz
dyskiem o oferowanej pojemnosci. Test musi by¢ wykonany na systemie operacyjnym
Microsoft Windows 10 64 bit.
Test MobileMark® 2014 (Zalaczy¢ dokument potwierdzajacy spelnienie wymogu)
powinien by¢ wykonany w konfiguracji calego laptopa identycznej z wymagang
(wlacznie z baterig) oraz przy rozdzielczosci ekranu 1920x1080 pixeli/60 Hz, 32-
bitowej glebi koloru i innymi ustawieniami zgodnymi z zaleceniami producenta testu.

Pamigc¢ operacyjna

Min 8GB z mozliwoscia rozbudowy do 16 GB. Komputer wyposazony w minimum
dwa banki pamigci umozliwiajgce pracg w trybie dual-channel, z czego minimum
jeden bank wolny.

Dyski

Min 256GB SSD, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. Moze by¢
zrealizowany poprzez dysk M2

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki.

Karta graficzng osiagajaca min. 822 pkt w tescie Videocard Benchmark (Average G3D
Mark) (http://www.videocardbenchmark.net/)

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo i mikrofon, sterowanie
glosnoscig glosnikow za posrednictwem wydzielonych klawiszy funkcyjnych na
klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
glo$nikoéw oraz mikrofonu (mute), kamera HD720p.

Karta sieciowa

10/100/1000 — RJ 45

Porty/zlacza Min. 3xUSB z czego min. dwa w standardzie 3.0, ztacze stuchawek i mikrofonu typu
COMBO, HDMI ver. 1.4, RJ-45, czytnik kart multimedialnych. Min. 1 z portow w
trybie Power On/Always On.

Klawiatura Klawiatura odporna na zalanie, uktad US. Klawiatura z wydzielonym blokiem

numerycznym.



http://www.videocardbenchmark.net/

WiFi

Whbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth

Wbudowany modut Bluetooth min. 4.0

Bateria

Bateria — min 3 ogniwa, pozwalajaca na nieprzerwang prace urzadzenia min. 420
minut.

BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS wraz z data,

- nr seryjnym komputera

- PN producenta sprzgtu pozwalajacy na identyfikacje jednostki

- iloci pamigci RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nr seryjnym plyty gléwnej komputera

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych
czynnosci:

- Mozliwos¢ ustawienia hasta do BIOSu

- Mozliwos¢ ustawienia kolejnosci bootowania

Bezpieczenstwo

Ztacze umozliwiajace zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej uniemozliwiajacej rowniez otwarcie obudowy

Certyfikaty i
standardy

- Certyfikat ISO9001 dla producenta sprz¢tu (Zalaczy¢ dokument potwierdzajacy
spelnienie wymogu)

- ENERGY STAR Zalaczy¢ dokument potwierdzajacy spelnienie wymogu)

- Deklaracja zgodnosci CE (Zalaczy¢ dokument potwierdzajacy spelnienie
wymogu)

- Potwierdzenie spehienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki (Zalaczy¢ dokument potwierdzajacy
spelnienie wymogu)

Szyfrowanie

Komputer wyposazony w modut TPM

System operacyjny

Nowy, nieuzywany oraz nieaktywowany nigdy wczesniej na innym urzadzeniu
Windows 10 Pro 64-bit fabrycznie zainstalowany przez producenta komputera lub
rOwnowazny.

Roéwnowazny nalezy rozumie¢ poprzez spetnienie ponizszych wymogow:

Nowy system operacyjny, nieuzywany oraz nieaktywowany nigdy wcze$niej na innym
urzadzeniu klasy PC fabrycznie zainstalowany przez producenta komputera musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obsluga komputerow typu tablet, z wbudowanym
modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim
i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomocg skrotow klawiaturowych
lub GUIL.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikoéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; sSystem wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nast¢pujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.




8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opozniania dostarczania nowej Wwersji o
minimum 4 miesigce.

14, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw 1 folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznoSci laczenia si¢ z sieciag VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.

quota) na dysku dla uzytkownikéw oraz zapewniajacy wicksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwos$cia automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoc3 polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory
i regutami IP v4 1 v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podigczony system
operacyjny, zapamig¢tywanie ustawien 1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego  kopiowania  tre§ci miedzy aplikacjami  zarzgdzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych kluczy




odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2., 3.X i 4.X — mozliwo$¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Czytniki kart
mikroprocesorowych
zewngtrznych USB

a) Czytnik kart musi by¢ zgodny ze standardem PC/SC.

b) Czytnik kart musi by¢ zgodny ze standardem Microsoft WHQL (Microsoft
Windows Hardware Quality Labs).

¢) Czytnik musi umozliwia¢ odczyt dostgpnych na rynku kart kryptograficznych
zgodnych z norma ISO-7816, a w szczegdlnosci umozliwia¢ wspotprace z kartg w
standardzie PKCS#11 co najmniej w wersji 2.01.

d) Czytnik musi posiada¢ sygnalizacj¢ optyczng (np. diodowsg) akceptacji karty, pracy
z karta.

e) Czytnik musi wspolpracowac z kartami mikroprocesorowymi Cryptotech Multisign
i Encard.

f) Identyfikacja czytnika odbywa si¢ poprzez odczyt programowy nazwy producenta i
unikalnego numeru seryjnego z uzyciem dostarczonej wraz z czytnikiem
aplikacji/biblioteki programowej. Aplikacja/biblioteka ta jest dostepna dla systemow
Windows XP, 7, 8, 10 z mozliwoscig odczytania opisanych informacji przez dostgpny
interfejs.

Wsparcie
techniczne
producenta

- mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego oraz
oferowanego sprzetu

- mozliwos$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
seryjnego

- Naprawy gwarancyjne urzadzen musza by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Wymagania
dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodno$ci parametrow
oferowanego sprz¢tu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarczg do siedziby Zamawiajacego w terminie
wskazanym, probke oferowanego sprzetu. W odniesieniu do programowania mogg
zosta¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi. Ocena
ztozonych probek zostanie dokonana przez Komisj¢ Przetargowsa na zasadzie spetnia /
nie spehnia. Z badania kazdej probki zostanie sporzadzony protokot. Pozytywna ocena
probki bedzie oznaczata zgodnos¢ probki (oferty) z trescig SIWZ. Niezgodnos$¢ probki
z SIWZ chociazby w zakresie jednego parametru podlegajacemu badaniu badz
nieprzedtozenie wymaganej probki w sposob i terminie wymaganym przez
Zamawiajacego bedzie oznaczato negatywny wynik oceny probki i bedzie skutkowato
odrzuceniem tj. z uwagi na fakt, Ze tres¢ oferty nie odpowiada tresci specyfikacji
istotnych warunkow zamdwienia. Szczegoétowy sposob przygotowania i ztozenia
probek zostanie dostarczony wykonawcom wraz z wezwaniem do ztozenia probek.
Probka oferowanego sprzetu zostanie zwrocona Wykonawcy w przeciagu 5 dni




roboczych od dnia sporzadzenia protokotu z badania probki bez wzgledu na wynik
badania.

Gwarancja

Min. 36-miesieczna gwarancja producenta, swiadczona w miejscu instalacji, czas
reakcji serwisu - do konca nastgpnego dnia roboczego.

Firma serwisujaca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych —
(Zalaczy¢ dokument potwierdzajacy spelnienie wymogu)

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane o$wiadczeniec Wykonawcy
potwierdzajace, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezpo$rednio przez Producenta (Zalaczy¢ dokument
potwierdzajacy spelnienie wymogu)

W razie awarii uszkodzony dysk twardy pozostaje u Zamawiajacego.

Wymagane o$wiadczenie Wykonawcy potwierdzajace spelnienie tego warunku —
(Zalaczy¢ dokument potwierdzajacy spelnienie wymogu)




